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КОНСУЛЬТАЦИИ

Чур меня, вирус!
n ЦИФРОВАЯ  БЕЗОПАСНОСТЬ 

На вопрос читателя «МП» 
отвечает начальник отдела 
налогообложения имущества 
и доходов физических лиц и 
администрирования страховых 
взносов УФНС России по Ма-
гаданской области Екатерина 
БОНДАРЕВА.

По теневой схеме
Что такое «теневая», или «се-

рая», заработная плата? К сожале-
нию, это явление все еще знакомо 
колымчанам. Пытаясь минимизи-
ровать расходы на уплату нало-
гов и взносов в государственные 
внебюджетные фонды, некоторые 
работодатели предлагают такую 
схему оплаты труда, когда офици-
ально, по платежной ведомости, 
сотрудники получают лишь малую 
часть заработанного, а осталь-
ное выдают «в конверте», - эти 
суммы, выплачиваемые помимо 
платежной ведомости, и принято 

называть серой зарплатой. С них 
не производятся отчисления в 
бюджет налога на доходы физи-
ческих лиц (НДФЛ) и взносов в 
государственные внебюджетные 
фонды. Применяя подобные схе-
мы, работодатель не только обма-
нывает государство, но и ухудшает 
социальное обеспечение своих 
сотрудников.

Недополучают…
Соглашаясь получать заработ-

ную плату «в конверте», каждый 
работник должен понимать, что он 
теряет. Во-первых, низкий уровень 
зарплаты значительно ограничи-
вает сумму банковского кредита и 
налоговых вычетов по НДФЛ. 

Во-вторых, нарушаются пен-
сионные права работников, по-
тому что размер трудовой пенсии 
напрямую зависит от сумм стра-
ховых взносов, поступающих на 

открытые в Пенсионном фонде 
персонифицированные счета 
граждан. 

В-третьих, государственные 
внебюджетные фонды недополу-
чают средства на реализацию 
прав граждан на социальное обе-
спечение, медицинскую помощь.

Таким образом, каждый ра-
ботник заинтересован в офици-
ально выплачиваемой зарплате, 
поскольку полная и своевремен-
ная уплата налогов и страховых 
взносов с полученных доходов 
гарантирует социальную защи-
щенность и достойное пенсионное 
обеспечение в будущем. 

Как проверить  
уклониста?

Владельцы «Личного кабине-
та налогоплательщика для фи-
зических лиц» могут проверить, 
какую сумму зарплаты показы-
вает работодатель официально - 
такие сведения содержатся в 
разделе «Налог на доходы ФЛ» - 
«Сведения о справках по форме 

2-НДФЛ», их поиск идет автома-
тически при входе в соответству-
ющий подраздел без предвари-
тельного запроса пользователя. 
Если в «Личном кабинете» све-
дения о доходах отсутствуют 
или в справках отражена лишь 
часть выплачиваемой зарплаты, 
значит, работодатель практикует 
схему выплаты зарплаты «в кон-
вертах», тем самым уклоняясь 
от обязанностей, возложенных 
на него государством.

В Управлении Федеральной 
налоговой службы по Магадан-
ской области организована работа 
телефона доверия и горячей ли-
нии, по ним жители области могут 
передать сообщения о выплате 
заработной платы «в конвертах»,  
фактах задержки выплаты и дру-
гую информацию. Номера телефо-
нов размещены на официальном 
сайте управления. О таких фактах 
можно сообщить по телефону в 
Магадане 8 (413-2) 62-59-39.

- Если гражданин хочет из-
менить страховщика - организа-
цию, которая будет управлять его 
пенсионными накоплениями, не-
обходимо написать заявление, - 
советует управляющий Отде-
лением ПФР по Магаданской 
области Светлана КАРУНЕН-
КО. - К рассмотрению будет при-
нято заявление с более поздней 
датой поступления в ПФР, но не 
позднее последнего рабочего 
дня 2017 года, при этом осталь-
ные заявления не рассматрива-
ются. Обратите внимание, что 
если гражданин будет осущест-
влять смену страховщика чаще 
одного раза в пять лет, он может 
потерять инвестиционный до-
ход, полученный предыдущим 
страховщиком. Более того, в 
случае получения убытка от 
инвестирования средств полу-
ченный результат будет зафик-
сирован, и сумма накоплений 
уменьшится. 

Таким образом, подавать 
заявления ежегодно (они назы-
ваются досрочными) или даже 
несколько раз в год невыгодно. 
Есть же делать это один раз в 
пять лет (так называемые сроч-
ные заявления), то гражданину 
гарантируется вся сумма пенси-
онных накоплений независимо 
от убытков на финансовом рын-
ке и сохраняется весь инвести-
ционный доход. 

По срочным заявлениям пе-
реход из НПФ в другой НПФ или 
в ПФР осуществляется в году, 
следующем за годом, в котором 
истекает пятилетний срок с года 
подачи такого заявления. Напри-
мер, если оно подано в 2017-м, 
пенсионные накопления переда-
дут выбранному страховщику в I 
квартале 2022 года. При подаче в 
2017-м заявления  о досрочном 
переходе средства будут пере-
даны в 2018 году, но с потерей 
части инвестиционного дохода. 

Дать консультацию чита-
тельнице «МП» мы попросили 
сотрудников Отделения по 
Магаданской области Дальнево-
сточного главного управления 
Центробанка России. 

Одним из самых распростра-
ненных инструментов воровства, 
вымогательства, уничтожения 
информации является компьютер-
ный вирус. Он способен проник-
нуть на ваше устройство самыми 
разными путями: с неосторожно 
открытым файлом, прилагаемым 
к почтовому сообщению, с флешки 
или компакт-диска, с сайта, зама-
нивающего интересной информа-
цией, и так далее. 

Существует мнение, что обыч-
но вирус несет в себе деструктив-
ные (разрушительные) функции, 
нацеливаясь на уничтожение или 
повреждение информационного 
содержимого вашего устройства. 
Это не совсем так. Куда опаснее 
то, что с помощью вирусных атак 
злоумышленники могут похитить 
логины, пароли, архивы переписки 
(СМС, WhatsApp, Viber, Skype), 
контакты друзей и знакомых, дру-
гие личные данные.

Например, достаточно дав-
ний, но и поныне не утративший 
эффективности вирус (точнее - 
троян) Zeus, ориентированный на 
хищение денег с банковских сче-
тов, успешно противостоит пред-
принимаемым банками мерам 
безопасности, например, таким, 
как двухуровневая авторизация. 
Вы набираете пароль для входа 
в платежную систему или на сайт 
онлайн-сервиса банка, затем 
для подтверждения операции 
вводите код, полученный в СМС-
сообщении, и считаете, что защита 
вашего платежа достаточна. Это 
не так. Zeus начинает действовать 
уже после того, как пользователь 
получает доступ к своему счету.

И это далеко не единственный 
и даже не самый опасный образец 
вредоносной программы, охотя-
щейся за нашими деньгами.

Так что же нужно делать, чтобы 
не оказаться в подобной ситуации? 
Ответ очень простой: на исполь-
зуемые устройства установить 
средства защиты от воздействия 
вредоносного кода, особенно если 
ваши устройства работают на 
операционных системах Windows 

или Android. Также нужно помнить, 
что одна из задач вируса - не дать 
себя обнаружить, поэтому анти-
вирусные (или, как их правильнее 
называть, сигнатурные) базы, ис-
пользуемые средствами защиты, 
должны быть всегда актуальными. 
Даже задержка обновления в 3 - 4 
дня уже может открыть какому-ни-
будь «свежему» зловреду путь на 
ваше устройство. 

Обязательно следует пери-
одически (хотя бы раз в неде-
лю) выполнять полную проверку 
устройства в целях обнаружения 
затаившегося вредоносного кода. 
Важно также не пренебрегать 
простейшими принципами без-
опасности: не открывать подозри-
тельные ссылки, даже если они 
пришли от знакомых в мессен-
джере или через социальные сети 
(Zeus особенно любит Facebook), 
не посещать подозрительные 
сайты и обновлять программное 
обеспечение, связанное с без-
опасностью.

Средства защиты от воздей-
ствий вредоносного кода бывают 
платными и бесплатными. Наи-
более популярные производи-
тели средств защиты Kaspersky, 
Dr. Web, AVG, ESET, Avira, Avast, 
Symantec, Microsoft. 

Многие из именитых произво-
дителей предоставляют пользо-
вателям бесплатные light-версии 
своих продуктов или дают возмож-
ность воспользоваться полным 
набором функций в течение неко-
торого пробного периода. Разуме-
ется, бесплатная защита лучше, 
чем ничего. Но нужно понимать: 
разработка высокоэффективных 
средств борьбы с вредоносным ко-
дом требует значительных усилий 
и немалых вложений, поэтому не 
стоит ожидать получения высоко-
эффективной защиты просто за 
спасибо. Собственная безопас-
ность - не тот случай, когда нужно 
экономить.

- Пользуюсь интернет-банкингом. Расскажите,  
как защититься от вредоносных программ?

Елена СЕЛЕЗНЕВА.

Часто менять 
страховщика - невыгодно

n ДЛЯ ТЕБЯ, ПЕНСИОНЕР!

- Два года назад я перевела свои пенсионные средства 
в один из негосударственных пенсионных фондов. 
Недавно домой приходили две женщины и убедили 
написать заявление о переводе денег в их НПФ, так 
как он, по их словам, лучше. Теперь я передумала 
и хочу вернуть накопления в первый, «свой» 
негосударственный пенсионный фонд. Могу ли я это 
сделать и как часто можно менять НПФ? 

Наталья МАРИНИНА, пенсионерка. 

Как выйти из «серости»
n ЗАРПЛАТА И НАЛОГИ

- Кому выгодна зарплата «в конвертах»? Об этом много 
говорят. Но хорошо бы подробнее узнать, чем она грозит 
простым работникам.

Василий ИВАНЧЕНКО.
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